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KryptoFox digitale Streiffziige

»KryptoFox“ ist eine Social Media Kampagne fiir Fachpersonen im Bildungsbereich
und der offenen Arbeit mit Kindern und Jugendlichen.

Im Vordergrund der Informationskampagne steht die Frage, was kbnnen wir als
tagliche User:innen unternehmen, um unseren digitalen Alltag sicherer und
angenehmer zu gestalten?

Die Kampagne besteht aus einer Homepage mit Praxistipps in Form einer Linkliste

und einem interaktiven Comicformat, welches fir die alltagliche Arbeit mit Kindern
und Jugendlichen verwendet werden kann.

Zu den Praxistipp

Auf der Homepage https://krypto-kids.ch/kryptofox/ sind einige wertvolle Tipps und

Linksammlungen zu den Themen Datenschutz und Datensicherheit festgehalten.
Diese Homepage dient als Infostelle fiir interessierte Jugendliche und Fachpersonen.
Die Linksammlung wird regelmdssig durch Jugendarbeit.digital aktualisiert und kann
beliebig erweitert werden. Die Praxistipps Homepage ist offen flir weitere Tipps und
Anregungen.

Zum interaktiven Comicformat

Das Comicformat wurde konzipiert fir die Einbettung auf «Instagram Stories» (kann
aber natrlich auch fiir weitere Plattformen adaptiert werden)


https://krypto-kids.ch/kryptofox/
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Innerhalb von vier Kapiteln erfahrt der ,KryptoFox“ verschiedene Fragestellungen im
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Umgang mit seinen personlichen Daten. Er stdsst auf Probleme welche er mithilfe von einer
Umfrage an Jugendliche richtet, die ihm dabei helfen sollen, eine Lésung zu seinem Problem
zu finden.
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Daraufhin gibt es verschiedene vorgefertigte Moglichkeiten welche «Kryptofox» wahlen
kann.

Als Reaktion zur Umfrage - also was wiirden eure Jugendlichen «KryptoFox» empfehlen -

folgt am nachsten Tag ein Reaktionspost.

Beim Reaktionspost wird eine mogliche Strategie zur Losung des Problems dargestellt. Es

wird also jene Losung gepostet, welche von den Jugendlichen vorgeschlagen wurde.

Meist sind dies wertvolle Tipps und Tricks, worauf mittels Links zu gewissen Tools oder
Informationsquellen weiterverwiesen wird. Dies mit der Absicht, dass sich Jugendliche
vertiefter mit den Themenkomplexen Datensicherheit, Datenschutz, auseinandersetzen und
durch relativ einfaches digitales Verhalten ihren Alltag sicherer gestalten.
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Es gibt aber auch immer eine Maglichkeit fir den «Kryptofox» so wenig wie moglich zu
verandern. Die Auseinandersetzung mit den Themen Datenschutz und Datensicherheit kann
einem manchmal auch lberfordern oder kann ganz schon anstrengend sein. Bei allen
Kapiteln gibt es deswegen auch immer den Vorschlag fiir den «KryptoFox» so wenig wie
moglich an seinem digitalen Verhalten zu andern. Wird ein solcher Vorschlag durch
Jugendliche gewadhlt, I6st «KryptoFox» zwar das eigentliche Problem nicht, sondern lernt
einfach wie er damit umgehen soll und wird sich zumindest den Problematiken bewusst.

Die Vorlagebilder sind absichtlich offen gestaltet, damit ihr als Fachpersonen noch
Moglichkeiten habt, die Story mitzugestalten und eigene Inputs einbringen kénnt.

Es gibt vier Kapitel. Diese eignen sich gut um innerhalb eines Monates in euren Social- Media
Accounts zu posten. Es empfiehlt sich z.B jeden Donnerstag die «Problemstellung» zu posten

und dann Freitags die «Reaktion» darauf.

Als mogliches Vorgehen fir das Posten eines Kapitels empfehlen wir folgenden Ablauf:
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Schritt 1: Bilder auf das Handy laden

Es empfiehlt sich die Bilder parallel auf dem Computer geéffnet zu haben. Die
Ordnerstruktur ist fiir den gebrauch der Bilder sehr wichtig. Die Bilder kdnnen hier
runtergeladen werden. Entweder direkt mit dem Handy downloaden oder vom Computer
aus die Bilder zum Handy transferieren.

Schritt 2: Instagram Story posten
Folgende Reihenfolge beachten und im Idealfall Bilder am unteren Rand positionieren)

e Post «Titel» (die digitalen Streifziige von «Kryptofox)

e Post «Titel des Kapitels» (z. B. Soziale Medien)

e  Posten des Ordners «Problemstellung»

e  Post «Quiz/Hilfe» = Hier musst ihr ein Quiz auf Instagram erstellen und den
Platzhaltertext Gberschreiben (siehe folgende Grafik)
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Abbildung 1: Zum erstellen eines Quiz in einer Instagram Story folgende Schritte ausiiben
2 Bild hochladen, Auf das quadratische (gelbmarkierte) Smiley klicken, Quiz auswdéhlen, Text des

Vorl bildes tibert . o
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Schritt 3

Nach Ablauf und Auswertung der Umfrage: (mind. 24 Stunden spater!)

e Postvon einem (von der Mehrheit der Jugendlichen gewahlten) «Reaktionspost»
-> Hier misst ihr noch die Links aus einem Browserfenster kopieren und in die Insta
Story einfligen. (siehe Abbildung 2)

e Nach eigenem Geschmack kénnen noch eigene Posts reingebracht werden. (Siehe
hierzu Ordner «Extras/ Einzelne») Auch kénnt ihr auf eine evtl. unginstig gewahlte
Situation reagieren und auf eine Datenschutzkonforme Handhabung hinweisen.

e  Post «X Letztes Bild» = Immer mit Verlinkung auf http://krypto-kids.ch/kryptofox/
damit sich interessierte Jugendliche weiter informieren kénnen.
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Q Suchen

Hier ein Tipp fiir ein PW
Valentine's Day Passwortmanager W ELET [

4 Ein Passwortmanager ist ein Tresor filr deine Passwirter. Er

sammelt und schiitzt alle Zugdnge deiner Passwiirter. & S E CU H ESA F E E UM
Es gibt zahlreiche Passwortmanager mit unterschiedlichen Vor-
und Nachteilen.
KryptoFox empfiehlt: SOPEL. Nig

© STANDORT @ DU BIST DRAN = Beste Preis/Leistung (kostenlos): MEHR WAS Seige

hitps:/ /vault.bitwarden.com/#/register

Schweizer Firma (kostenlose Version):

https:/ fwww securesafe.com/de/privatkunden/ preisg
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Ebenfalls als gratis Version erhaltlich:
https:/ fwww.lastpass.com/de/products/family

password-manager

Viele Internet Browser verflgen selbst Uber
integrierte Passwortmanager. Browser wie Google
Chrome, Microsoft Edge, Firefox, Safari, Brave
verfiigen iber eine solche Funktion. Check Deinen

Browser auf diese Funktionen.

Passwaortoenersr——————
Abbildung 2 (zum integrieren eines Links folgende Schritte ausiiben = Beim gewiinschten Bild auf
das quadratische Smiley klicken, Meniipunkt «Link» auswdhlen, auf https.//krypto-
kids.ch/kryptofox/ die passende Verlinkung suchen (8-ung man kann nur einen Link einfiigen, bei
mehreren Tipps miissen diese dann einfach auf mehrere Bilder verteilt werden)
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eragen & Anmerkungen

Bitte meldet euch falls ihr Fragen habt oder ihr eine Riickmeldung habt bei:

Gabriel Meisel
gabriel@jugendarbeit.digital
077 465 85 55

Illustration: Luca Bartulovi¢ (bartulovic.ch/)
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